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Begreppet grazon

Olof Petersson’

Begreppet grazon anvdnds numera ofta for att beskriva det sdkerhetspolitiska
laget. Ordet grazon betyder ibland ocksa nagot som ar otydligt. Men en
sakerhetspolitisk grazon kan ges en tydlig definition. Grazon definieras har
som en situation av icke-militdra hot med antagonistiska avsikter. Grazonshot
kan finnas i saval krig som fred. Exemplet Sverige illustrerar utmaningarna nar
det géller att bygga upp ett fungerande forsvar mot fredstida grazonshot.

Begreppet grazon ar centralt i diskussionen om Sveriges sakerhet och
samhdllets sarbarhet. Enligt en allmdn bedomning har dagens hotbild blivit
mer komplex och diffus. “Gransdragningen mellan fred och krig ar inte lika

tydlig och detta oklara tillstand kallas ofta grazon.”?

Sjalva ordet grazon inbjuder till forvirring. Grazon kan betyda flera olika
saker. Grazon i den sakerhetspolitiska verkligheten betyder en viss
kombination av fred och krig. Grazon i tankevarlden betyder otydlighet och
oklarhet. Ordbokens definition dr betecknande. En grazon anges vara ett
"omrade dar tva (abstrakta) kategorier kan sigas Gverlappa varandra sa att det

dr svart att avgora var den ena slutar och den andra borjar”.?

Detta dr grazonens dubbla problematik. Dels har det sdkerhetspolitiska laget
forsimrats eftersom en motstandare har fatt 6kade mojligheter att stéra och
skada det svenska samhallet genom olika slags grazonshot. Dels har formagan

att mota hoten minskat eftersom grdzonen anses vara diffus, otydlig och oklar.



Men man skulle kunna préva en tankegdng med motsatt utgdngspunkt. Ar det
moijligt att definiera grazon pa ett tydligt sitt? Det praktiska vardet av en
sadan definition skulle vara uppenbart. En beslutsfattare kan snabbt komma
att behova félla ett avgorande. Antingen: ”Ja, detta ar ett grazonshot, da
behover vi gora detta och detta.” Eller: ”Nej, detta ar inte ett grazonshot, da
behover vi inte gora nagot.” Att navigera i dimma kraver sarskilt exakta

instrument.

Begreppsbildning

Begreppet grazon skiljer sig inte fran manga andra begrepp inom
samhaéllslivet. Ord kan vara mangtydiga och omstridda men dnda vara
anvandbara i analysverksamhet med krav pa precision och stringens.
Forutsdttningen ar att ordet forst definieras med hjélp av begreppsbildningens

havdvunna metoder.

Som vanligt maste man halla isér olika nivder. | verkligheten finns fenomen.
Ett begrepp ar ett tankeredskap som avgransar en viss mangd fenomen. En
term dr det ord som anvdnds for att beteckna ett begrepp. En definition bestar
av tva element: det fenomen som ska definieras (definiendum) och det

begrepp som definierar (definiens).

Det kan ibland vara svart att bestimma den ndrmare avgransningen av ett
begrepp.’ Ett problem &r undertackning: definitionen ar da alltfér sndv och
man fangar dd inte hela det fenomen man som man vill uppmarksamma. Ett
motsatt problem ar 6vertdckning: definitionen ar alltfér vid och man far med
ocksd ovidkommande fenomen. Ett tredje problem ar vaghet: definitionen ar
sa diffus eller svartolkad att det inte gar att avgora om ett visst fenomen
inryms i begreppet eller inte. Grazonsbegreppet dr bekymmersamt eftersom

det aktualiserar alla dessa tre problem.

Som kriterier pd goda begrepp brukar ndimnas krav som logik, klarhet och

koherens. 1 sjdlva verket kan listan 6ver sadana krav goras sa lang att det kan



bli svart att uppfylla samtliga. Det blir i sa fall fragan om en avvigning dar

man i varje enskilt fall far bedéma vilket eller vilka krav som bor vaga tyngst.®

Hartill kommer att ett begrepp som grazon bor definieras pa ett satt som ar
praktiskt anvandbart och forenligt med gallande ratt. Sarskilt viktigt ar att en
definition av begreppet grazon inte strider mot de juridiska begrepp som
forekommer i regeringsformens kapitel om krig och krigsfara samt den

beredskapslagstiftning som baseras pa denna del av grundlagen.

Ett forsta definitionsforsok: upprakning

Ett mojligt sétt att definiera ett begrepp ar att helt enkelt rikna upp de
fenomen som man anser hor samman. Begreppet blir darigenom den
gemensamma namnaren. | litteraturen om grazonsproblematiken férekommer

flera olika, delvis 6verlappande, upprakningar. Nagra exempel kan illustrera:

Politisk paverkan

Manipulering av marknader
Diplomatiska medel
Desinformation

Destabilisering
Informationspaverkan

Stod till ytterlighetsrorelser
Incitament till kriminalitet
Maktdemonstrationer

[llegal underrattelseinhdamtning
Hot och patryckningar mot beslutsfattare
Lawfare

Kompromat

Cyberangrepp

Sabotage

Infiltration

Man skulle ocksa kunna sortera en sadan lista med hjélp av ett antal rubriker.

Ett exempel ar Forsvarsmaktens militarstrategiska doktrin:”



Politiska medel, t.ex. politiska patryckningar och fientlig retorik,
politisk paverkan via annat land, stod till utvald politisk
inriktning.

Diplomatiska medel, t.ex. diplomatiska restriktioner, persona non
grata, ultimatum.

Ekonomiska medel, t.ex. sanktioner, handelskrig, marknadspaverkan,
inflytande 6ver strategisk infrastruktur, ekonomiskt stod till
ytterlighetsrorelser.

Psykologiska medel, t.ex. maktdemonstrationer, hot och skramsel.

Information, t.ex. desinformation, propaganda, cyber aktivism,
cyberintrang, kompromettering av beslutsunderlagsdata.

Subversiva metoder, t.ex. iscensitta kriminalitet och social oro,
cyberangrepp, sabotage, infiltration.

Militara medel, t.ex. granskrankningar, specialoperationer, blockader.

Men det stalls speciella krav pa enumerativa definitioner. En viktig
forutsdttning ar att upprakningen &r fullstindig. | praktiken ar det darmed bara
relativt korta listor Gver kinda fenomen som lampar sig for
upprakningsdefintioner. Risken for undertackning blir annars 6verhdngande.
Om det dyker upp ett nytt grazonshot, eller ett graizonshot som man inte

beaktat, riskerar det att passera oupptackt.

Om en uppréakning dessutom skulle gora ansprak pd att vara en klassificering i
artistotelisk mening stiger kraven ytterligare. De olika kategorierna ska da inte
bara vara fullstindiga utan dessutom omsesidigt uteslutande. Men till
grazonshotens natur hor just att de kan vara flerdimensionella och samtidigt
aktualisera olika slags aspekter. Det torde darfér vara 16nl6st att forsoka

konstruera en hallbar klassificering av grazonshot.

Den upprdknande och klassificerande ansatsen lider av ytterligare ett stort
problem. Vad &r det egentligen for slags fenomen som ordnas och sorteras?
Vad innebar egentligen ett "grazonshot”? | ndgra av de uppraknade exemplen
rader det inget tvivel. Nar det galler handlingar som sabotage, illegal
underrattelseinhamtning och cyberangrepp torde det inte vara nagon tvekan
om att det ror sig om direkta hot fran en fraimmande makt. Men nar det galler

andra exempel dr det inte sjdlvklart hur hotet ska bedomas. Politisk paverkan,



manipulering av marknader, organiserad kriminalitet kan, men behdver inte,

ha sitt ursprung i en frimmande makts forsok att genomdriva sina avsikter.

Darfor maste man satta fragetecken for forsoken att definiera grazonshot
enbart utifran sjdlva aktiviteten utan hansyn till avsikten bakom. I litteraturen
forekommer sadana definitioner: "This definition emphasizes the actual

activities over intent”.?

Men man kan satta fragetecken for att fenomen som organiserad brottslighet,
religios extremism och socialt utanférskap alltid ska betraktas vara just
grazonshot. Sadana handelser kan, men behover inte vara, antagonistiska.’
Problemet hdr handlar om 6vertackning. Grazonsbegreppet blir har alltfér
vidstrackt. En sadan definition fangar in fenomen som forvisso kan utgora
stora samhallsproblem och hot i flera olika avseenden, men som inte behver
ha sitt ursprung i fientliga hot mot Sveriges sakerhet. Begreppet sakerhet ror
handelser som skadar samhallets funktionalitet och 6verlevnad. Malen for
Sveriges sdkerhet ar att varna formagan att uppratthalla grundlaggande varden
som demokrati, rattssakerhet och manskliga fri- och rattigheter, att vdrna

befolkningens liv och hdlsa samt att vdrna samhallets funktionalitet.'

For att bedoma om ett hot utgdr ett grazonshot maste man uppenbarligen
bedoma avsikten bakom en viss handelse eller ett visst fenomen.
Skadeverkningarna for samhéllet kan vara samma men avsikten avgor hur ett
hot ska bemétas. Uppgiften blir dirmed svarare dn om det endast galler att
karaktdrisera hdandelser. Att bedoma avsikten bakom hédndelse kraver stor

analysformdga som bygger pd utbildning, erfarenhet, forskning och tréning.

Fragan ar om avsikten &r antagonistisk eller icke-antagonistisk. Finns det en
fraimmande makt med antagonistiska avsikter som ligger bakom? En telemast
stortar till marken: antagonistiska avsikter eller inte? En statsminister mordas

pa Oppen gata: antagonistiska avsikter eller inte? Ett flygplan kraschar in i en



skyskrapa: antagonistiska avsikter eller inte? En hog beslutsfattare tar emot

mutor: antagonistiska avsikter eller inte?

Ett andra definitionsforsok: grazon som en zon mellan fred och krig

Det rader bred enighet om att grdzonproblematiken innebar hot mot Sveriges
sdkerhet som inte passar in i det tudelade schemat fred respektive krig. Det
ligger da ndra till hands att definiera grdzonen som en zon “"mellan” fred och
krig. Det ar inte svart att finna exempel pa en sadan definition.

”Grazon brukar forstas som ett tillstand mellan fred och krig""

"Ndagot forenklat brukar grazonen forstds som ett tillstand mellan krig
och fred”"?

"grazon mellan fred och vapnad konflikt”'?

"kan begreppet grazonsproblematik anvdndas for att forklara ett ldge
mellan fred och krig”"

"Paverkan i grazonen mellan fred och krig genom sa kallad
hybridkrigforing utgor en viaxande utmaning.”"

"Definition, grazonsproblematik dr en sammanfattande benamning pa
antagonistiska hot och risker i granslandet mellan krig och fred”'®

For att tydligare forstd denna definition kan man i ett forsta steg tdnka sig en
teoretiskt renodlad vérld utan grdzon. Det finns i detta tankta fall endast tva
kategorier: fred och krig. Nagon exakt definition av begreppen fred och krig
finns som bekant vare sig i folkrdtten eller i svensk lagstiftning. En generell
gransdragning mellan fred och krig brukar ta fasta pa saval avsikter som
medel. | det grundlaggande fallet handlar det om statliga aktorer. Krig kan da
definieras som ett tillstand da relationen mellan tva aktorer pragas av
antagonistiska avsikter och anvandning av militira medel. Fred definieras da
omvant som icke-antagonistiska avsikter och icke-militdra hot. Figur 1
illustrerar denna renodlade grundmodell med tva renodlade zoner: fred och

krig.



Figur 1
Tva zoner

Fred

Icke-antagonistiska avsikter [ ] I /\Ntagonistiska avsikter
Icke-militara hot I ] I Militdra hot

Denna modell sager férvisso ingenting om grazon men den bildar en
utgangspunkt for att definiera grazonsbegreppet. En tydlig definition av
begreppet grazon blir da denna: En grazon utgors av icke-militira hot med

antagonistiska avsikter.

Ett av flera tankbara satt att illustrera denna definition &r att placera grazonen
som ett omrade mellan fred och krig. Figur 2 illustrerar denna tankegang, som
uppenbarligen ligger till grund for atskilliga av de i litteraturen férekommande

definitionerna.

Figur 2
Tre zoner

Fred Grdzon

Icke-antagonistiska avsikter C————————— 1 maaa.  \ntagonistiska avsikter
Icke-militara hot | Militdra hot

Om man sa vill kan man, som i figur 3, placera de tre zonerna som en trappa,
for att dnnu tydligare askadliggora att grazonen betraktas som ett mellansteg

mellan fred och krig.

Figur 3
Tre zoner som trappa

Grézon
Fred

Icke-antagonistiska avsikter C——————— 1 mE N /\ntagonistiska avsikter
Icke-militara hot [ ] Militéra hot




Logiskt sett spelar det ingen roll och tre zonerna placeras bredvid varandra
eller ordnas som en trappa. Det &r bara en skillnad i presentationsteknik. Men
oavsett hur de tre zonerna illustreras ar det problematiskt att tinka sig en
grazon beldgen "mellan” fred och krig. Mot denna begreppsbildning kan man

namligen rikta tre invandningar.

Det férsta problemet: icke-militira medel anvands dven i krig

Om man definierar grazon som ett tillstand mellan fred och krig innebéar det
att man samtidigt sdger att det inte finns nagon grazon i krig. En sadan
tolkning ar uppenbart orimlig. De flesta, om inte samtliga, av de hot som

brukar exemplifiera grazonsproblematiken kan bli hogst aktuella i krig.

Icke-militdra hot som politiska patryckningar, fientlig retorik, diplomatiska
hot, ekonomiska sanktioner, handelskrig, inflytande 6ver strategisk
infrastruktur, ekonomiskt stod till ytterlighetsrorelser, psykologiska
maktdemonstrationer, skramseltaktik, desinformation, propaganda,
cyberintrang, kompromettering av beslutsunderlag och andra slags subversiva
metoder later sig mycket vl kombineras militira medel. Det finns
kommentatorer som till och med menar att alla krig har och har haft inslag av

grazonsaktiviteter.'”

Det andra problemet: riskerar att leda till en juridisk grazon
Trezonsmodellen med grazonen placerad som en separat situation mellan
fred och krig riskerar att leda till juridisk oklarhet. Gallande ratt forutsatter att
det finns tva ldgen, inte tre. Antingen rader normaltillstand i landet eller sa

rader ett tillstand av krig eller krigsfara.

Svensk konstitutionell rétt innehaller regler for den situation da krig eller
krigsfara innebar att de ordinarie bestimmelserna i grundlagar och annan
lagstiftning inte ar tillrackliga. Statsmakterna kan tvingas till snabba och

genomgripande beslut. De konstitutionella grunderna for beslutsfattandet i



krig och krigsfara finns i regeringsformens kapitel 15. Nagon exakt definition
av krig anges inte.'® | regeringsformen finns formuleringen "krig eller krigsfara
eller om det rader sddana extraordindra forhallanden som ar féranledda av
krig eller av krigsfara som riket har befunnit sig i”. Det ar regeringen som

under konstitutionellt ansvar tolkar begreppet krig."

Om det rader krig eller krigsfara far regeringen besluta om hojd beredskap.
Det ordinarie regelverket ersitts da helt eller delvis av sarskilda
beredskapslagar och allméan tjansteplikt. Hojd beredskap ar antingen skarpt
beredskap eller hogsta beredskap. Under hégsta beredskap ar totalforsvar all
samhillsverksamhet som dd ska bedrivas. Ar Sverige i krig rdder hogsta

beredskap.?

Den sdkerhetspolitiska litteraturen har redan uppmarksammat att det finns en
konflikt mellan juridikens tvazonsmodell och grazonsproblematikens
trezonsmodell. En observator konstaterar: ”I den svenska forsvarspolitiska
debatten har begreppet ‘grazon’ primart diskuterats i termer av ett juridiskt
ingenmansland mellan krig och fred”. Skélet ar att det i modern krigforing inte
finns ndgra tydliga granser mellan krig och fred. Darfor framhalls att “den
juridiska grazon i vilken manga av dagens konflikter utspelar sig skapar
praktiska problem for de aktorer som har i uppdrag att skydda Sveriges

territoriella integritet och suveranitet” .’

Det behdver knappast papekas att denna situation ar otillfredsstallande fran
flera utgangspunkter. Sjalva tanken pa ”juridiskt ingenmansland” och ”juridisk
grazon” strider mot réttsstatens krav pd forutsebarhet och tydliga rattsregler.
En sadan juridisk oklarhet kan ocksa leda till stora praktiska svarigheter. Det
blir dd en 6ppen fraga vad man far géra och vad man bor gora. Olika aktorer
kan i sa fall gora vitt skilda tolkningar av regelverket. Konsekvenserna skulle

bli fordrojning, tvekan och okoordinerat agerande.



Det tredje problemet: grazon kan innebdra minskad lika val som 6kad
krigsrisk

Nar grazonen placeras som ett mellanstadium mellan fred och krig dr det med
en Oppet uttryckt eller underforstadd forutsattning att grazonen utgor ett steg i
riktning mot krig. Visserligen behover detta steg inte ta samma gestalt som
kalla krigets skymningslage. Det kan i stillet rora sig om mer svartolkade och
subtila kombinationer av aggressionsformer. Men det underliggande

antagandet kvarstar: ju mer grazonsaktivitet, desto storre krigsrisk.

Men denna tankemodell uttdmmer inte hela grazonshotet. Problemet kan
vara annu storre. Grazonsaktiviteter, det vill saga antagonistiska avsikter med
icke-militira medel, behover inte nodvandigtvis vara komplement till militara
medel. Grazonsaktiviteter kan ocksa vara alternativ till militira medel. |
princip skulle d& den situationen kunna intréffa att krigsrisken minskar
samtidigt som hotet 6kar. Ett extremt scenario skulle vara att grazonshoten

haller pa att ersatta krigshotet.

Redan i kalla krigets inledningsskede var amerikanska strateger inne pa denna
tankegang. Den amerikanske diplomaten George Kennan myntade uttrycket

l/l

"political war” i kontrast till “military war”. Termen &r nu inte helt lyckad
eftersom dven ett vapnat krig, som Carl von Clausewitz en gang papekade, i
grund och botten har politiska syften. Men tankegangen gar ut pa att i dagens
samhdlle kan politiska paverkansstrategier spela en delvis sjalvstandig roll,
oberoende av anknytningen till militira maktmedel. Kennan avsag ett brett
spektrum av aktiviteter utom de rent militdra: “measures short of war”.?? Ett
naraliggande begrepp ar "mjukt krig” (soft war) i kontrast till ett militart “hart”

krig.??

Tanken pa politisk krigféring, i kontrast till militar krigforing, dyker numera
ocksa upp i tolkningar av den ryska statsledningens avsikter och agerande.
Vilseledning, propaganda, hotfull diplomati, ekonomisk utpressning,

subversion, cyberattacker och dolda aktioner via ombud ar delar av denna
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arsenal av antagonistiska, icke-militira medel. Rysslands geopolitiska

ambitioner understdds av “operations short of all-out warfare”.*

Slutsatsen dr att man kan rikta flera tunga invandningar mot trezonsmodellen,
med grazonen inplacerad som ett mellanstadium mellan fred och krig.
Kritiken innebdr inte att trezonsmodellen ar felaktig utan att den &r

otillracklig.

Ett tredje definitionsférsok: grazon i bade fred och krig

Utgangspunkten dr fortfarande definitionen av grazon som anvandningen av
icke-militira medel i antagonistiska avsikter. Rent logiskt finns det fyra
kombinationer, med tva typer av medel (militdra och icke-militdra) och tva
typer av avsikter (antagonistiska och icke-antagonistiska). Men en av dessa
kombinationer, militira medel med icke-antagonistiska avsikter (sdsom
fredsbeverande operationer och militdara insatser vid naturkatastrofer) kan

forbigds i en diskussion som handlar om sdkerhetspolitiska hot.

Fragan dr om det gdr att konstruera ett begrepp som inte lider av de problem
som ar forknippade med de hittills ndmnda definitionerna. Erfarenheterna av
tillgangliga definitionsforsok ar flera. Att vdlja en upprakningsdefinition &r
uppenbarligen inte nagon framkomlig vag. Grazonsaktiviteter finns inte bara i
en mellansituation utan dven i krig. Juridiska grazoner bor undvikas.
Grazonsaktiviteter kan vara komplement men ocksa alternativ till krig och

militara medel.

Darfor maste man arbeta med fyra olika situationer. Denna modell bestar

darfor av fyra olika zoner (figur 4).
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Figur 4

Fyra zoner Fred Krig
Grazon i fred Grazon i krig
Antagonistiska avsikter Antagonistiska avsikter
Icke-militara hot Icke-militdra hot

Vit zon Svart zon
Icke-antagonistiska avsikter Ealgle=lelolalfsuls R Ad:lg
Icke-militéra hot Militara hot

Kriser och nédsituationer Vapnad konflikt

Vit zon: icke-antagonistiska hot i fredstid

Denna situation utmdarks av icke-antagonistiska avsikter och anvandningen av
icke-militira medel. Det fredliga, demokratiska samhallet rymmer forvisso
konflikter, risker, hot, brottslighet och kriser. Men manga av dessa har andra
orsaker dn antagonistiska avsikter fran fraimmande makt. Dessa

samhdllsproblem ligger darfor utanfor begreppet grazon.

Grazon i fred: politisk krigféring

Det finns ett grazonshot dven i fredstid. Fortfarande definieras grazon som
anvandningen av icke-militdra medel i antagonistiska avsikter. | detta fall
saknas dock kopplingen till militdra insatser. For att begreppet ska harmoniera
med gdllande ratt definieras fred har som det rttsliga normaltillstand som
rader sa ldnge regeringen inte anvant sin befogenhet att besluta om hojd

beredskap.

Det ska har papekas att en “gra” zon med denna definition ar lika exakt
definierad som en "vit” och en “svart”. Som med alla definitioner kan det i
praktiska situationer komma till tolkningssvarigheter och
gransdragningsproblem; det hor till den vardagliga analysverksamheten. Att
anvanda ordet "grazon” for denna vanligt forekommande mangtydighet kan
skapa tankemdassig oreda. Eftersom atskilliga paverkansoperationer dessutom
sker med dold eller maskerad avsdndare 6kar tolkningsproblemen ytterligare.

Men den begreppsmadssiga avgransningen av fenomenet grazon dr dnda klar.
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Gra betyder hdr en speciell kombination av svart och vit. Det ror sig om
antagonistiska avsikter med anvandning av icke-militara medel. Verklighetens
grazon behdver alltsa inte motsvaras av nagon tankemdssig eller juridisk

grazon.

Svart zon: krig med militira medel

Utmarkande for denna situation dr kombinationen av antagonistiska avsikter
och militdra medel. Hur grianserna for denna kategori exakt ska dras kan i just
detta ssmmanhang [dmnas déarhdn. For diskussionen om en 6vergripande
definition av grazonsbegreppet ar det av underordnad betydelse hur gransen
dras gentemot exempelvis icke-statliga aktorer och irreguljara vipnade

styrkor.

Gradzon i krig

En stor del av diskussionen kring grazonshotet handlar om krig eller krigsfara.
Motstandaren i ett krig kan forvantas utnyttja en bred arsenal av icke-militdra
metoder, sdsom psykologisk krigféring, cyberattacker, vilseledning och férsok
att sla ut infrastruktur och ledningssystem. | en krigssituation kan det ocksa
uppkomma en grazon da motstandaren utgdrs av irreguljdra forband och

icke-statliga aktorer.

Hybridkrigféring

En realistisk bedomning av en framtida krigsrisk maste utga ifran att
motstandaren anvander en kombination av militdra och icke-militdra
metoder. Forsvarsplaneringen maste beakta bade den svarta zonen och
grazonen i krig. Begreppet hybridkrigforing kan anvdndas for att beteckna just

denna kombination av militdra och icke-militdra metoder.
| debatten framstar orden ”hybridkrigféring” och “hybridhot” som minst lika

mangtydiga och omstridda som ”grazonshot”.? Ibland likstélls grazon och

hybrid, ibland inte.?* Om man vill hélla fast vid att ordet hybrid star for en

13



korsning av tva arter ligger det narmast till hands att definiera hybridkrigféring

som en kombination av militara och (ofta flera) icke-militara medel.

Det behover inte rora sig om ett antingen eller utan man kan ocksa placera
olika varianter av hybridkrigforing langs en skala, beroende pa den relativa
betydelsen av militdra och icke-militara medel (figur 5). | en del operationer
kan de militira medlen vara dominerande, i andra de icke-militara. Det &r

darfor berattigat att tala om en konfliktskala, ett “continuum of conflict”.”

Hybridkrig
Figur 5 = n
. = Overvagande
Hybridhot
yon Krig icke-militért
Grazon i krig
Antagonistiska avsikter
Icke-militéra hot
Konflikt-
skala
Svart zon
Antagonistiska avsikter
Militdra hot
Vapnad konflikt
Overvégande
militart

Att tala om "hybridhot” underforstar darfér att det handlar om en
kombination av militdra och icke-militdra hot. Men att tala om hybridhot i de
fall da det uteslutande ror sig om icke-militdra hot mot det civila samhallet

blir forvirrande.

Fyra olika zoner — fyra typer av hot
Detta sdtt att definiera begreppet grazon leder foljaktligen till att man kan

urskilja fyra distinkta situationer, fyra olika ”zoner”.

Den svarta zonen star for vapnad konflikt och militdra angrepp. Grazonen i
krig utgors av de icke-militira medel som atfoljer militara operationer.
Kombinationen av dessa tva zoner kan ges beteckningen hybridkrig. De

rattsliga forutsattningarna for hybridkrig bestims av grundlagens kapitel om
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krig och krigsfara. Regeringen kan har aktualisera hela den beredskapsarsenal

som ticks av lagen om totalférsvar och hojd beredskap.

De tva andra zonerna ror forhallanden i fredstid. Grazonen i fred handlar om
antagonistiska attacker med icke-militara medel i en situation da landet inte
befinner sig i krig. Den vita zonen star for det civila livets naturkatastrofer,
stora olyckor och andra allvarliga samhallskriser som orsakats av andra
faktorer @n en antagonistisk motstandare. Dessa tvd zonerna har alltsa det
gemensamt att de ror hot i fredstid, det vill sdga en situation da regeringen

inte har forklarat att riket befinner sig i krig.

Har bor en terminologisk kommentar infogas. Orden vit, grd och svart
anvands alltsd har for att beteckna olika kombinationer av avsikter och medel.
Dessa ord anvdnds emellertid dven i analyser av paverkansoperationer. Man
talar om vit propaganda (med 6ppen avsdndare), gra propaganda (med oklar
avsandare) och svart propaganda (med dold eller falsk avsandare). Samma
termer anvands alltsa for olika begrepp, vilket alltid kan vara forradiskt.
Grazonshot kan forvisso besta av gra propaganda, men ocksa vit och svart

propaganda.

Detta satt att definiera begreppet grazon forutsatter salunda att man kan dra
en grans mellan militara och icke-militira medel. | manga praktiska och
juridiska situationer kan man behova avgora exakt var gransen gar. For en
overgripande diskussion om begreppsbildning kan detaljerna i detta
gransdragningsproblem emellertid lamnas asido. Den allmdnna innebdrden
av "icke-militdr” framgar av analyser av modern krigféring och begrepp som

”on

"non-linear”, "non-traditiona

l//

och "non-kinetic” .

Med antagonistiska avsikter avses i allt vasentligt avsikter som ocksa kan
beskrivas som fientliga och aggressiva. Gransen dras gentemot de icke-
antagonistiska konflikter som préglar allt samhallsliv och internationella

relationer och som hanteras genom konfliktlésningsmekanismer som
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forhandlingar, diplomati, marknader, majoritetsbeslut och sa vidare.
Antagonistiska avsikter syftar till att besegra eller skada motstandaren,

antingen genom krig eller med alternativa medel.

Grazonens avsikter

Avsikten med grazonsaktiviteter dr ytterst att starka den egna positionen
genom att skada motstandaren. Eftersom Sverige ar en demokrati kommer
grazonens antagonistiska avsikter, utdver andra sitt att skada samhallet, att
inriktas pa att hindra, forsvaga och stora den demokratiska beslutsprocessen.

Detta hot finns inte bara i situationer av krig och krigsfara utan aven i fredstid.

Ett syfte med grazonsaktiviteter kan vara att sa splittring, en variant pa den
beprovade maktstrategin att hdrska genom att sondra.?® Trollfabriker, falska
nyheter och stod till ytterlighetsrorelser dr kdnda inslag i sddana forsok att
polarisera och underblasa motsdttningar. Motsvarande sondringstaktik kan
ocksa appliceras pa mellanstatliga forbindelser. Genom att uppamma
nationalistiska stamningar i Europa kan man férhindra eller forsvara att EU

upptrader som en samlad och stark utrikespolitisk aktor.

Ett annat syfte kan vara att distrahera. Genom att styra dagordningen for
dagsdebatt och politiskt beslutsfattande kan man avleda uppmarksamheten
bort fran det egna agerandet. Till grazonshoten hor ocksa terrorismens
avsikter att injaga fruktan i befolkningen. Gemensamt for alla varianter av
grazonshot ar forsoken fran fraimmande makt att paverka den politiska

beslutsprocessen i syfte att framtvinga eftergifter som gynnar de egna syftena.

Forsvaret mot grazonshot

Den begreppsbildning som har presenterats innebar att diskussionen om
grazonshotet maste vidgas, inte sndvas in. Alla kombinationer av hot kraver
stor och 6kande uppmarksamhet. Férsvarsberedningens arbete och beslutet

om en ny forsvarspolitik innebdr att det militdra forsvaret tillfors mer resurser.

16



I samband harmed dgnas ocksa 6kad uppmarksamhet at hybridkrigféringens
hot, det vill sdga kombinationen av militdra och olika slags icke-militdra
medel.?? Det dr emellertid ocksa uppenbart att 6kad uppmarksamhet ocksa
maste dgnas at grazonshotet i fred. Anvandningen av icke-militdra medel i
antogonistiskt syfte paverkar redan i dag det svenska samhallet och den
demokratiska processen. Allt tyder pa att detta grazonshot kommer att 6ka i

betydelse.

Flera forklaringar kan anforas som orsak till det vixande grazonshotet i fred.
Den allra viktigaste forklaringen ar samhallets sarbarhet. Demokratins 6ppna
samhdlle med fri asiktsbildning och sjédlvstandiga medborgare, medier,
organisationer och foretag ar alltid mer atkomligt for attacker och
manipulation dn i det slutna samhallets statskontrollerade diktaturer.
Sarbarheten okar i takt med samhillslivets tilltagande beroende av digital
kommunikation, kanslig elektronik, kontinuerliga handelsfléden, kontantfria
transaktioner och komplexa natverk. Varfor skulle en antagonistisk stat
mobilisera en kostsam och klumpig stridsmakt nar den kan astadkomma
samma skadeverkan med ndgra knapptryckningar vid ett skrivbord i den egna

huvudstaden?

Det dr i hogsta grad en 6ppen fraga om Sverige i dag ar tillrackligt val
forberett for att upptiacka och méta den stora mangden tankbara grazonshot.*°
| extraordindra situationer kan det uppsta allvarliga problem nar det géller det
konstitutionella rattighetsskyddet.>’ Den osdkerhet som kommer till uttryck i
formuleringar som ”juridisk grazon” och ”juridiskt skymningsldage” kan tyda

pa att lagstiftningen behover ses over.
Det ligger utanfor ramen for denna rapport att utreda hur férsvaret mot

framtidens grazonshot bor organiseras. Men det ar anda uppenbart att tre

huvudalternativ ar tankbara.
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Det forsta alternativet ar att behdlla dagens reglering men att utvidga
tillampningen. Det dr regeringen som fattar beslut om héjd beredskap. | dag
krdvs att landet star infor ett omedelbart hot om védpnat angrepp. En mojlighet
ar att regeringen utvidgar tolkningen av “krig och krigsfara” med hénsyn till

att dagens krigforing haller pa att andra karaktdr.*

Ett andra alternativ dr att behdlla dagens sndva avgransning av begreppet krig
och dessutom infora en civil motsvarighet till den beredskapslagstiftning som
redan finns for krigssituationer. Grundlagutredningen var inne pa denna tanke
och visade hur regeringen tillfilligt skulle kunna ges langtgaende
befogenheter i hdandelse av civila kriser och nodsituationer.’> En mojlighet
vore att utvidga regeringsformens kapitel ”Krig och krigsfara” till "Krig,

krigsfara och nddsituationer”.**

Det tredje alternativet, antagligen det simsta, dr att inte gora nagot alls. Detta
skulle innebara att landets forsvarsformaga riskerar att hammas till 6ljd av
oklarheter nér det galler ledning, maktbefogenheter och ansvar.
Utgangspunkten har hittills ocksa varit att sa langt som mgjligt undvika att
forlita sig pa konstitutionell nodritt. Sverige har valt att redan i fredstid infoéra
regler som sa langt det 4r mojligt skapar en grund for legalt handlande dven i

krigstid.*

Det framgar redan av dagens myndighetsorganisation att staten i dag ar
organiserad pa ett annat sitt dn under det kalla kriget. D3 fanns en
parallellstruktur med sdrskilda myndigheter som skulle trdda i funktion om det
blev krig. Numera giller i stdllet en modell fér krishantering som bygger pa
tre principer: ansvarsprincipen, likhetsprincipen och narhetsprincipen.
Samma myndigheter har ansvar saval i fred som krig. Jamfort med kalla
krigets organisation ar dagens ansvarsprincip bdttre dgnad att mota den
nuvarande hotbilden, dir grazonshoten férekommer bade i fred och krig.
Huruvida just dagens tre principer ar tillfyllest &r en annan sak. Det har gjorts

gdllande att det ocksd behovs en samverkansprincip, som innebar att aktorer
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som berors av en kris ska samverka med varandra for att sdkerstélla god

samordning och effektivt resursutnyttjande.*®

Dagens modell innebar att en myndighet som har ansvar fér en verksamhet
under normala férhallanden ska ha det ocksa i kris och i krig. Sattet att
organisera det psykologiska forsvaret ar ett exempel. Ar 1954 inrittades tva
olika myndigheter: en for fredstida forhdllanden och en for en krigssituation.
Beredskapsnamnden for psykologiskt férsvar svarade for verksamheten i fred
och hade i uppgift att forbereda krigsorganisation. Krigsmyndigheten fick
namnet Statens upplysningscentral, UC.*” | den organisation som nu forbereds
kommer i stdllet en och samma myndighet att skota verksamheten i saval fred

som krig.?®

Men hur vél staten dn dr organiserad kan inga myndigheter ensamma klara av
att forsvara hela det svenska samhallet mot grazonshoten. Ytterst ar det en
fraga om hur demokratin kan organisera sitt sjalvforsvar inom ramen for den
demokratiska rattstaten.>? Det dr svart att tanka sig nagon samhallsverksamhet
som nu eller inom en nara framtid inte behover férbereda sig mot grazonens
antagonistiska hot. En viktig forutsattning ar att begreppet grazon ar klart

definierat.

' Olof Petersson ar statsvetare och har varit professor vid Uppsala universitet och

forskningsledare vid Studieférbundet Néringsliv och Samhille. Flera personer har bidragit

med synpunkter; forfattaren vill sarskilt tacka Anna Djup, Lars Hedstrom, Ingvar Hellquist,

Johan Hirschfeldt, Johanna Laurin, Rutger Lindahl, Michele Micheletti, Fredrik Sterzel, Bengt

Sundelius, Bjorn von Sydow och Per Thunholm.

? https://www.foi.se/nyheter-och-press/nyheter/2018-02-01-nytt-typfall-om-grazon-till-
totalforsvarsplaneringen.html

3 Svensk ordbok. www.svenska.se.

* Hempel 1952, Sartori 1984.

> Inom logiken brukar man skilja mellan ett begrepps konnotation (extension) och dess

denotation (intension). Konnotation avser det fenomen som ska definieras, denotation avser

de egenskaper som bestimmer begreppet. Ju fler egenskaper som laggs in i begreppet, desto

sndvare blir tillimpningsomradet och vice versa. Givet det fenomen som man vill definiera

kan tillimpningsomrédet ibland for snévt, ibland f6r brett. Man kan dra en parallell till

statistikens urvalsproblem med undertickning respektive 6vertickning. Det férekommer att
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ett begrepps tilldimpningsomradet successivt utvidgas utan att definitionen justeras, vad som

kommit att kallas “conceptual stretching” (Sartori 1970).

® Gerring 1999.

7 Forsvarsmakten 2016.

® Hoffman 2018.

% Om antagonistiska hot, se t. ex. Regeringskansliet 2017 och Haggstrom & Brun 2019.

19 Ds 2006:1, 5. 15 f.

""FOI 2018a.

2 FOI 2019a.

13 Sikerhetspolisens arsbok 2018.

" FHS 2019.

> FOI 2019b.

'® Palmgren 2017. Se dven Morris m. fl. (2019).

17 K&ihko 2016.

'8 Att som Almang (2019) reservera begreppen grazon och hybrid for att beteckna

krigsbegreppet vaghet synes knappast meningsfullt.

"9 RF 15 kap. Eka m fl 2018, sdrsk. s. 693. Se SOU 2008:61 och SOU 2008:125.

20 Lag om totalférsvar och hojd beredskap (SFS 1992:1403).

21 FOI 2018b.

22 Kennan 1948. Se aven Jones 2018.

23 Gross & Meisels 2017. Jfr begreppet “mjuk makt” (soft power): Nye 1990, 2017. Sverige

brukar fa en hog placering nar lander rangordnas efter mjuk makt; se t. ex. softpower30.com.

24 Galeotti 2019.

5 [ den omfattande litteraturen om hybridhot kan har ndmnas Hoffman 2009a, Hoffman
2009b, Nicander & Arnevall 2015, Lalu & Puistola 2015, Chambers 2016, Reichborn-
Kjennerud & Cullen 2016, EU 2016, Cullen & Reichborn-Kjennerud 2017 och Weissman
2019.

26 For en atskillnad mellan grazon och hybrid, se t. ex. Carment & Belo 2018.

27 Hoffman 2018.

8 Wigell 2019a.

29Ds 2017:66, Ds 2019:8.

9 Sundelius 2016.

31 Hirschfelt 2017.

32.0Om “the changing character of war”, se Strachan & Scheipers (2011), Hoffman (2019).

¥ Grundlagsutredningens forslag till definition av en civil kris: ”En nddsituation som innebdr

omfattande skador eller en 6verhdngande risk for sddana skador pd manniskor, egendom

eller miljo eller innebdr en allvarlig stérning eller en 6verhdngande risk fér en sddan storning

i centrala samhallsfunktioner.” SOU 2008:61, s. 64.

34 S0OU 2008:125, s. 527. Hirschfeldt 2018, s. 172.

35 S0OU 2008:125, s. 503.

36 MSB 2016.

37 Tubin 2003.

38 Dir. 2018:80.

39 F6r en diskussion om den stridbara demokratin kan hanvisas till Kelsen 2006, Thiel 2003,
Mdller 2017, Wigell 2019b. Se dven Petersson 2014, 2015, 2018.
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